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1 Premessa

Il nuovo permesso di soggiorno per gli stranieri regolarmente soggiornanti nel territorio dello Stato a
partire dal 20.5.2010 dovra essere conforme alle prescrizioni tecniche del modello uniforme, di cui
all’art. 2 del Regolamento CE 1030/2002, cosi come modificato dal Regolamento CE 380/2008 [1] e
alla decisione della Commissione C(2009)3770 [2] e successive modificazioni.

Il suddetto regolamento prevede, tra I’altro, che siano contenuti nel microprocessore RF gli elementi
biometrici primari e secondari del titolare, costituiti rispettivamente dalla immagine del volto e dalle
immagini di due impronte digitali.

Gli elementi biometrici registrati nel permesso di soggiorno sono utilizzati solo al fine di verificare
I’identita del titolare attraverso elementi comparativi direttamente disponibili nel documento,
escludendo confronti in modalita “uno a molti” a fini di identificazione.

Nella fase di emissione dei permessi di soggiorno ciascuno Stato Membro dell’UE acquisisce, con i
propri sistemi di enrolment, i dati biometrici del richiedente e li registra nel microprocessore RF del
documento.

Nella fase di controllo dei permessi di soggiorno gli Stati Membri, sul territorio o alla frontiera, possono
verificare I’identita del titolare acquisendone gli elementi biometrici per compararli, in modalita 1:1,
con i corrispondenti elementi registrati nel documento, mediante un software di riconoscimento
biometrico (eventualmente uno per il volto e uno per le impronte) presente nei sistemi di controllo.

Si pongono pertanto due esigenze principali da soddisfare ai fini del corretto riconoscimento biometrico
del titolare del permesso di soggiorno:

o interoperabilita: i dati biometrici acquisiti con i sistemi di enrollment e registrati nei documenti
emessi da uno Stato Membro devono essere utilizzati dai sistemi di controllo dello stesso stato o
di altri stati del’EU per la comparazione con i dati biometrici acquisiti al momento della
verifica,

e accuratezza del riconoscimento biometrico: i dati biometrici registrati nei permessi devono
essere verificati dai sistemi di controllo con un elevato livello di accuratezza, ovvero con bassi
tassi di false accettazioni (FAR) e di falsi rigetti (FRR).

La interoperabilita richiede che i dati biometrici registrati nei documenti siano conformi agli standard
fissati dalla norme tecniche ICAO [3] e ISO/IEC [4],[5], [8].

La accuratezza del riconoscimento biometrico in fase di controllo richiede adeguata qualita del software
di riconoscimento e dei dati biometrici utilizzati per la comparazione (sia quelli registrati nel documento
in fase di emissione che quelli acquisiti in fase di verifica).

La qualita dei dati biometrici acquisiti dipende a sua volta da numerosi fattori:
e caratteristiche dei dispositivi di acquisizione quali ad esempio risoluzione o distorsione
geometrica, dipendenti dalla qualita del dispositivo,
procedure di acquisizione e software a supporto (ad es. software di controllo qualita),
e qualita intrinseca delle impronte da acquisire,
competenza dell’operatore e esperienza del soggetto nella acquisizione di impronte,



e ambiente di acquisizione.

Devono essere inoltre garantiti il rispetto della sicurezza e della privacy, sia in fase di emissione che di
verifica.

Le Linee Guida costituiscono un documento d’uso per le amministrazioni coinvolte nella emissione e
verifica dei permessi di soggiorno, contenente:
¢ laindicazione degli elementi biometrici registrati nel permesso di soggiorno (cap.2),
e la descrizione delle procedure di acquisizione degli elementi biometrici nel permesso di
soggiorno (cap.3),
o la descrizione delle procedure di verifica degli elementi biometrici (cap.4),
la descrizione del trattamento degli elementi biometrici in fase di emissione e di verifica (cap.5),
e la descrizione dell’archivio statistico per il monitoraggio della qualita delle impronte acquisite e
della accuratezza del riconoscimento in fase di verifica (cap. 6),
o le caratteristiche tecniche delle soluzioni hardware e software necessarie a garantire le esigenze
di interoperabilita e qualita dei dati biometrici registrati in fase di emissione dei permessi di
soggiorno e I’accuratezza del riconoscimento in fase di verifica dell’identita del titolare(cap.7),
le caratteristiche e i requisiti delle foto (cap. 8 - Appendice A),
i riferimenti tecnici e normativi (cap.9).

2 Elementi biometrici contenuti nel permesso di soggiorno elettronico

2.1 Elementi biometrici primari: immagine del volto

In conformita a quanto previsto dal Regolamento CE n.380/2008, di modifica del Regolamento (CE)
n. 1030/2002, e dalla Decisione della Commissione C(2009) 3770 del 20 maggio 2009, e successive
modificazioni, I’immagine del volto del titolare del documento, memorizzata all’interno del
microprocessore RF e stampata sul fronte del permesso di soggiorno, costituisce I’elemento biometrico
primario. Le principali caratteristiche dell’immagine e del relativo processo di acquisizione in formato
digitale sono definite dalle norme tecniche ICAO [3] e ISO/IEC [4].

Ai fini del rilascio del permesso di soggiorno, gli Enti preposti* eseguono una procedura di acquisizione
e digitalizzazione dell’immagine del volto dello straniero, ottenuta a partire da una foto cartacea o da
una immagine digitale, eventualmente anche acquisita sul posto. L’immagine del volto digitale ottenuta
viene successivamente elaborata per consentirne la stampa sul fronte del permesso di soggiorno e la
memorizzazione all’interno del microprocessore RF in esso contenuto.

L’immagine del volto dello straniero memorizzata nel microprocessore RF deve essere conforme ai
requisiti di codifica e formato FRONTAL specificati nella norma tecnica ISO/IEC 19794-5 [4].

Al fine di minimizzare lo spazio occupato nel microprocessore RF, tale immagine &€ compressa in
formato JPEG2000 [8].

2.2 Elementi biometrici secondari: impronte digitali

In conformita a quanto previsto dal Regolamento CE n.380/2008 e dalla Decisione della Commissione
C(2009) 3770, e successive modificazioni, le impronte digitali del titolare del documento che vengono
memorizzate all’interno del microprocessore RF costituiscono gli elementi biometrici secondari. Le

! Gli Enti preposti all’acquisizione degli elementi biometrici sono gli Uffici Immigrazione delle Questure ed in alcuni casi i
Commissariati.



principali caratteristiche delle impronte digitali e del relativo processo di acquisizione in formato
digitale sono definite dalle norme tecniche ICAO [3], ISO/IEC [5] e ANSI/NIST [6].

Ai fini del rilascio del permesso di soggiorno, gli Enti preposti eseguono una procedura di acquisizione
a mezzo scansione elettronica di due impronte digitali dello straniero. Le impronte vengono
successivamente elaborate per consentirne la memorizzazione all’interno del microprocessore RF in
esso contenuto.

Le sopracitate raccomandazioni e norme tecniche definiscono una serie di caratteristiche e requisiti che
le impronte acquisite devono possedere, per garantire la interoperabilita e rendere piu efficaci le
operazioni di riconoscimento.

Le impronte digitali primarie da incorporare nel permesso di soggiorno UE sono le impronte semplici
(piane) dell’indice destro e dell’indice sinistro.

In caso di qualita insoddisfacente delle impronte digitali e/o di configurazione alterata degli indici della
mano a causa di lesioni, si deve procedere all'acquisizione delle impronte, di qualita soddisfacente, di
medi, anulari o pollici.

Le impronte digitali vengono memorizzate come immagini all’interno del microprocessore RF in esso
contenuto, conformemente alla norma ISO/IEC 19794-4:2005 [5].

La qualita delle immagini delle impronte digitali deve essere conforme alle norme ISO/IEC 19794-
4:2005 [5] e ANSI/NIST 1-2000 [6].

Al fine di minimizzare lo spazio occupato nel microprocessore RF si deve ricorrere alla compressione
delle immagini attraverso l'algoritmo WSQ, conformemente alle norme tecniche FBI [7].

3 Le procedure di acquisizione e registrazione degli elementi biometrici
per I’emissione del permesso di soggiorno

Le procedure descritte in questo capitolo sono state definite al fine di assicurare la qualita degli elementi
biometrici acquisiti e registrati nel permesso di soggiorno e la conformita alle norme ed alle prescrizioni
richiamate nell’allegato Il.a alla Decisione C(2009) 3770 del 20 maggio 2009, e successive
modificazioni.

3.1 Processo di acquisizione e registrazione della immagine del volto

La acquisizione della immagine del volto in formato digitale puo avvenire con due diverse modalita:

1. Acquisizione ‘live’: consente di acquisire foto ICAO-compliant (ovvero conformi a ISO/IEC
19794-5) sin dall’inizio del processo di emissione e senza il possibile degrado dovuto alla
scansione elettronica; 1’acquisizione live & anche vantaggiosa in termini di tempo medio di
avanzamento della pratica (si evita che lo straniero debba presentare piu volte la foto in caso di
non conformitd) sia in termini di sicurezza (si evita lo scambio e l'alterazione di fotografie). E’
una soluzione che richiede I’allestimento di appositi spazi (¢ necessario uno sfondo neutro,

2 Il formato di memorizzazione (CBEFF — Common Biometric Exchange File Format) previsto da ISO/IEC 19794-

4:2005 [5] classifichera il dito impiegato (indice sinistro, medio destro, ecc.) onde garantire, in fase di verifica, il controllo
del dito conforme.



I’illuminazione deve essere uniforme e ben direzionata), 1’utilizzo di fotocamere digitali e
software dedicato nonché un’adeguata formazione del personale preposto alla acquisizione.

2. scansione della foto cartacea: oltre al degrado dovuto alla scansione elettronica e alla possibilita
di scambio di fotografia, se la foto non risulta conforme occorre chiedere allo straniero di
ripresentarsi con un’altra foto con il conseguente allungamento dei tempi di rilascio; il vantaggio
e quello di non dover attrezzare una postazione di acquisizione presso le questure e i
commissariati.
La scelta della soluzione deve essere valutata considerando non solo aspetti puramente tecnici ma anche
economici e organizzativi.

La procedura di rilascio o rinnovo del permesso di soggiorno prevede, al momento, che lo straniero
alleghi alla domanda n. 2 foto identiche frontali, a volto scoperto e a colori conformi alle norme ICAO
[3] da una delle quali viene ricavata I’immagine digitale che, successivamente elaborata, viene
stampata sul fronte del permesso di soggiorno ¢ memorizzata all’interno del microprocessore RF in esso
contenuto. Nella Appendice A vengono riportate caratteristiche e requisiti, indicati nella norma 1SO
19794-5 [4], che le foto devono possedere al fine di favorire e rendere piu efficaci le operazioni di
riconoscimento biometrico.

3.1.1 Acquisizione della foto

La procedura di digitalizzazione della foto & eseguita mediante un apposito dispositivo di acquisizione
disponibile presso gli Enti deputati alla raccolta dei dati. Le caratteristiche tecniche del dispositivo,
riportate al paragrafo 7.1.1, sono state definite con la finalita principale di acquisire la foto cartacea
senza introdurre un degrado percettibile della stessa.
Per il corretto svolgimento della procedura di acquisizione, occorre ritagliare, se necessario, la foto in
modo che le dimensioni risultino pari a:

= Larghezza: 35mm

= Altezza: 45mm.

L’eventuale ritaglio della foto deve essere eseguito in modo da assicurare un’acquisizione

dell’immagine che ritragga per intero il volto non ruotato del soggetto. Se le copie della foto vengono
presentate unite, occorre ritagliarle rispettando le sopracitate dimensioni.

35 mm

A
v

S

In ogni caso, le foto non devono essere ritagliate per escludere lo sfondo o per raddrizzare la testa, né
devono risultare ritoccate, colorate 0 manomesse in alcun modo.



L’altezza della foto deve essere tale da assicurare che il volto sia contenuto interamente nell’immagine
e centrato rispetto al riquadro dell’immagine in modo che I’altezza degli occhi, rispetto la base del
riquadro stesso, sia compresa fra un valore massimo di 31 mm e un valore minimo di 23 mm.

23mm - 31mm

Le norme tecniche contenute in [4], riportate al capitolo 8 . Appendice A, definiscono una serie di
caratteristiche e requisiti che le foto devono possedere, al fine di favorire e rendere piu efficace le
operazioni di riconoscimento.

3.1.2 Verifica della qualita

La verifica della qualita della foto e della conformita alle norme richiamate nell’allegato Il.a alla
Decisione C(2009) 3770 del 20 maggio 2009, e successive modificazioni, ¢ effettuata dall’operatore che
esegue le operazioni di acquisizione, coadiuvato da un apposito software disponibile all’interno della
procedura automatica di acquisizione della foto.

Tale software fornisce una serie di indicazioni circa eventuali difformita della foto in esame rispetto ai
parametri standard fissati per ottenere immagini che consentano un efficiente riconoscimento da parte di
sistemi automatici, e costituisce esclusivamente un supporto decisionale, lasciando in ogni caso la scelta
di accettare 0 meno la foto presentata all’operatore che esegue I’operazione.

Il software oltre che verificare la conformita della foto alle norme pud anche pud anche effettuare
modifiche alla foto per riportarla al formato full frontal (ritaglio, rotazione, scaling).

Le caratteristiche tecniche di tale software e le modalita di valutazione sono riportate al paragrafo 7.1.2.

3.1.3 Compressione
L’immagine digitale della foto acquisita con lo scanner e ritagliata dal software ha una dimensione di
circa 700 KB e pertanto deve essere compressa per la registrazione nel microprocessore RF.

Nella decisione C(2009) 3770 e permessa la compressione sia Jpeg sia Jpeg 2000 Part-1 Code Stream
Format [8] ma ¢ raccomandata quest’ultima in quanto consente, a parita di qualita della immagini
compressa, una dimensione inferiore rispetto a quella della stessa immagine compressa con Jpeg.

Le dimensioni della foto compressa indicate nella decisione 3770/2009 sono comprese tra 6 e 10 Kb per
immagini con compressione JPEG 2000 e 12-20 Kb per immagini con compressione Jpeg.

Le caratteristiche del software da utilizzare per la compressione JPEG2000 sono riportate al paragrafo
7.1.3.



3.1.4 Codifica

Prima della memorizzazione nel chip RF del documento I’immagine compressa del volto e le
informazione associate devono essere correttamente codificate nel formato descritto dalla LDS
(Logical Data Structure), DG2, delle specifiche tecniche ICAO [3], basate sullo standard ISO/IEC
19794-5 [4] e CBEFF (Common Biometric Echange File Format) [11].

3.2 Processo di acquisizione e registrazione delle impronte digitali

Le impronte digitali devono essere acquisite a partire dal dito indice della mano destra e a seguire dal
dito indice della mano sinistra.

Se non ¢ possibile acquisire I’ impronta del dito indice, si pud procedere all’acquisizione dell’impronta
seguendo I’ordine: dito medio, dito anulare e dito pollice per ciascuna mano.

Al fine di ottenere un’impronta di qualita sufficiente ai fini delle verifiche effettuate mediante 1 sistemi
di controllo, vanno effettuati almeno 3 (tre) tentativi di acquisizione facendo sempre alzare il dito dal
sensore tra un tentativo e l'altro. Questa procedura deve essere seguita per ogni dito acquisito.

La gestione della qualita dell’impronta rilevata ¢ effettuata, in automatico, mediante apposito software
(Vedi paragrafo 7.2.2)

Al fine di garantire un corretto risultato ’operatore che esegue la procedura di acquisizione deve
assicurarsi che:

o il dito poggiato sul sensore sia essere effettivamente quello richiesto dall’operatore;

¢ |e dita non siano ricoperte da patine o pellicole che possono alterare I’impronta;

o il dito sia posizionato correttamente sulla superficie del dispositivo di acquisizione come
indicato nelle figure sottostanti che evidenziano le posizioni corrette (SI) e le posizioni non

corrette (NO); in particolare la posizione corretta prevede che il dito sia poggiato di piatto con la
giusta pressione del polpastrello, senza inclinazione verticale o orizzontale e senza rotazione

laterale.
Angolo verticale Angolo orizzontale Centratura

NO NO Sl NO Sl NO NO Sl
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Pressione Rotazione

: :
N £

o || d| |-

NO Sl NO S
Figura 1 - Esempi di posizionamento corretto (SI) e non corretto (NO

In fase di rilevazione delle impronte occorre accertare che non ci siano impedimenti di nessun genere.

Nel caso in cui si riscontrino impedimenti temporanei (ad esempio: ferite, medicazioni, ecc.), non bisogna
effettuare la procedura di rilevamento e si procede a rinviare ad altra data la procedura di acquisizione delle
immagini delle impronte digitali.

In via generale, si procede acquisendo I’impronta di un dito della mano destra e poi I’impronta di un dito della
mano sinistra secondo la procedura descritta nel seguito.

In via generale, in caso di parziali impedimenti sono acquisite le impronte delle dita disponibili ad eccezione del
dito mignolo.

Nel caso di totale impossibilita ad acquisire le impronte, si rilascia il permesso di soggiorno senza la
memorizzazione degli elementi biometrici secondari nel microprocessore RF.

Si prevede, di regola, che le dita delle due mani siano acquisite in sequenza (vedi diagramma semplificato
riportato di seguito).

Inizio del processo di
acquisizione

Selezione del dito
disponibile al rilievo

1.Impedimenti temporanei:
NO rinvio acquisizione;

Disponibilitadelle
dita per entrambe
le mani 2.parziali impedimenti:

sono acquisite le impronte delle
dita disponibili ad eccezione

del dito mignolo.

Acquisizione del dito
della mano destra

i

Acquisiszione del dito
della mano sinistra

v

Fine del processo di
acquiszione

3.totale impossibilita di
acquisire le impronte.

Figura 1 — Diagramma semplificato di acquisizione delle impronte digitali
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3.2.1 Acquisizione impronte

La procedura utilizza alcuni moduli software messi a disposizione dal National Institute of Standards
and Technology (NIST) per il controllo della qualita e la scelta del miglior campione acquisito [11].

La procedura ¢ stata testata prima dell’avvio della fase due del progetto passaporto elettronico ed ¢
attualmente utilizzata per I’acquisizione dell’impronte da inserire nel microprocessore RF del
documento. La stessa procedura € utilizzata in Germania per la emissione del passaporto. | risultati
forniti in termini di qualita delle impronte acquisite e dei tempi di acquisizione confermano la validita
della procedura.

Di seguito viene descritto il processo di acquisizione delle impronte digitali di una mano.

1. L’operatore chiede allo straniero di porre il dito selezionato, secondo 1’ordine precedentemente
specificato, sulla finestra di scansione del dispositivo di acquisizione.

2. 1l soggetto pone il dito richiesto dall’operatore sul dispositivo di acquisizione e ripete questa
operazione per 3 (tre) volte, avendo cura di sollevare il dito dal dispositivo ogni volta, al fine di
acquisire tre differenti immagini della impronta del dito tra le quali scegliere in automatico la
migliore, con le modalita descritte al punto successivo.

3. Il software di acquisizione, in automatico, effettua le seguenti misure:

a. Se tutte e tre le immagini acquisite della impronta del dito hanno un buon livello di
qualita (NFIQ minore o uguale a 3), viene scelta quella che risulta maggiormente
“confrontabile” con le altre due (ovvero quella caratterizzata da un punteggio medio piu
elevato, fornito dall’algoritmo di confronto Bozorth3, vedi paragrafo 7.2.3);

b. Se almeno un’immagine acquisita ha uno scarso livello di qualita (NFIQ maggiore di 3),
viene scelta, tra le restanti, quella che risulta maggiormente “confrontabile” con le altre
due (ovvero quella caratterizzata da un punteggio medio piu elevato, fornito
dall’algoritmo di confronto Bozorth3);

c. Se tutte le immagini acquisite hanno uno scarso livello di qualita (NFIQ maggiore di 3),
si procede con il dito successivo;

d. Nel caso in cui per nessun dito di una delle mani si raggiunga un livello di qualita delle
impronte acquisite adeguato (NFIQ maggiore di 3) la scelta del dito avviene nel modo
seguente a seconda dei casi:

1 - se per un solo dito il livello di qualita di una o piu delle impronte acquisite e
pari a 4 viene scelta la migliore impronta di questo dito con la procedura descritta
in precedenza (punti a e b);

2 - se esiste piu di un dito con livello di qualita delle impronte acquisite pari a 4 si
procede alla scelta del dito sulla base dell’ordine di acquisizione previsto (indice,
medio, anulare e pollice);

3 —se tutte le impronte acquisite hanno un livello di qualita pari a 5 si sceglie la
migliore impronta dell’indice con la procedura descritta in precedenza (punto a) .

4. Se ’operatore si accorge che 1’acquisizione e caratterizzata da un’insufficiente indice di qualita
a causa di una errata esecuzione della procedura (ad esempio dito non posizionato correttamente
sul dispositivo), occorre ripetere ’acquisizione indipendentemente dai risultati indicati dal
software;

5. Una volta completate le operazioni per la prima mano (destra), si procede con la ripetizione
della procedura dal passo 1 al passo 4 per la seconda mano (sinistra).

12



Di seguito viene riportato lo schema di flusso delle operazioni di acquisizione

Interruzione

Interruzione

Inizio del processo di » processo , processo —5r——
cattura attura cattura
i NO i NO

Rilevamento dal
dito indice

ito del processo di cattura o

Sl

Rilevamento dal dito
anulare

Rilevamento dal dito
medio

Rilevamento dal dito
pollice

) }

“NO

=z

NO

ito del processe

ito del process
di cattura

cattura

Sl

l

Esito del
processo di
cattura

NO

v

Selezione d
trale imma

Figura 1 b0 dettaproceduraoperativa di-acquisizione

|

bnte digitali di una mano

Fine del p‘rrocesso di
( cattura )
3.2.2 Verifica qualiter

La possibilita di verifiche di identita affidabili basate sulle tecnologie delle impronte digitali richiede la
registrazione nei permessi di soggiorno elettronici di immagini digitali delle impronte di alta qualita.

La verifica della qualita dell’immagine dell’impronta digitale acquisita, viene effettuata con il software
NIST Fingerprint Image Quality (NFIQ), che fornisce un indice intero compreso tra 1 (qualita massima)
e 5 (qualita minima).

L’utilizzo di questo software ¢ richiesto nella proposta di modifica alla Decisione C(2009) 3770 sia per
scegliere le dita di cui acquisire le impronte, sia per misurare il livello di qualita delle impronte
registrate nel permesso di soggiorno, da memorizzare nel microprocessore RF insieme alle immagini
delle impronte stesse.

Tali livelli di qualita devono fare riferimento alla normativa 1SO [5] che prevede valori compresi tra 0
(qualita minima) e 100 (qualita massima). Nel seguito sono riportati i valori ISO corrispondenti ai
valori NFIQ misurati, da utilizzare in fase di registrazione nel DG3, insieme alle immagini compresse
delle impronte:

e 100 (NFIQ =1);

o 75(NFIQ=2);
e 50 (NFIQ = 3);
o 25 (NFIQ = 4);
e 0(NFIQ=5).

Viene fissato come valore minimo, per un’impronta di qualita soddisfacente ai fini del riconoscimento
automatico, un indice NFIQ pari a 3, per cui si determina che immagini con valori di qualita:

e NFIQ 4 (quattro) e 5 (cinque) devono essere, come prima istanza, scartate.

e NFIQ 1 (uno), 2 (due) e 3 (tre) devono essere accettate.

Qualora nessuna delle impronte acquisite abbia un livello di qualita compreso tra 1 e 3, viene registrata

la impronta con la qualita migliore, scelta secondo la procedura descritta al punto d) del paragrafo
precedente.
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L’applicativo di acquisizione delle impronte deve integrare in una sola procedura sia la funzionalita di
acquisizione dell’impronta dal sensore ottico che quella di verifica effettuata con il software di controllo
qualita.

La valutazione della qualita dell’immagine dell’impronta deve essere effettuata sui dati dell’immagine
non compressa.

3.2.3 Compressione

L’immagine digitale delle impronte acquisite con una risoluzione di 500 ppi (pixel per inch) e un’area
di acquisizione di un pollice quadrato, profondita 8 bit, ha una dimensione di 250 KB e pertanto deve
essere compressa per la registrazione nel microprocessore RF riportandola a una dimensione
compatibile con la capacita del chip e con una riduzione di qualita che non comprometta la accuratezza
del riconoscimento biometrico in fase di verifica.

La citata Decisione 3770/2009 prescrive per le impronte il ricorso alla compressione delle immagini
attraverso l'algoritmo WSQ, conformemente alla norma [6] e [7] per ridurre le dimensioni del file.

La stessa Decisione indica in circa 12 — 15 Kbyte per dito il volume di memorizzazione necessario per
le immagini compresse delle impronte digitali.

Il fattore di compressione da utilizzare non deve essere superiore a 15:1, come prescritto dalla norma
ISO 19794-4 [5].
Non devono essere effettuate compressioni multiple che degraderebbero significativamente I’'immagine.

3.2.4 Caodifica

Prima della memorizzazione nel DG3 del microprocessore RF le immagini compresse delle impronte e
le informazioni associate, relative alla qualita delle immagini delle impronte e alla indicazione delle
dita alle quali sono riferite, devono essere codificate nel formato descritto dalla LDS (Logical Data
Structure), DG3, delle specifiche tecniche ICAO [3], basate sullo standard ISO/IEC 19794-4 [5] e
CBEFF (Common Biometric Echange File Format) [11].

4 Le procedure di verifica degli elementi biometrici

4.1 Controllo volto

In fase di rilascio e di controllo del permesso di soggiorno presso postazioni di lavoro gestite da un
operatore € prevista la verifica della immagine del volto del titolare senza I’ausilio di software per il
riconoscimento biometrico.

Il riconoscimento biometrico della immagine del volto del titolare del permesso di soggiorno potra
essere effettuato all’interno di varchi automatici simili a quelli gia presenti negli aeroporti di alcuni stati
membri, con le modalita indicate nelle linee guida dell’ Agenzia europea Frontex [20].

4.2 Controllo impronte

In fase di rilascio e di controllo del PSE (anche in linea con quanto utilizzato in ambito Controllo delle
Frontiere e Controllo del Territorio), viene effettuata la verifica della identita del titolare del permesso
di soggiorno, utilizzando un apposito algoritmo che effettua la comparazione tra le impronte digitali
memorizzate nel microprocessore RF del permesso di soggiorno e le corrispondenti impronte digitali
acquisite al momento della verifica.

Il suddetto algoritmo di confronto € presente sulla postazione di controllo abilitata alla verifica
(inspection system) e non prevede nel suo utilizzo la memorizzazione delle impronte.
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Per ridurre i tempi di acquisizione garantendo la qualita delle impronte acquisite si puo utilizzare la
funzionalita di autocattura, offerta da molti produttori di dispositivi di acquisizione, che consiste nella
acquisizione automatica della immagine dell’impronta che superi la soglia minima di qualita misurata
con un software di controllo qualita quale NFIQ [9].

E’ opportuno che il software di acquisizione segnali in modo automatico all’operatore 1’eventuale
posizionamento non corretto del dito.

Il software di comparazione da utilizzare nel caso di verifica di una sola impronta, deve possedere
un'accuratezza che consenta di operare con un tasso di falsi rigetti (FRR) inferiore allo 0,5% avendo
impostato la soglia di riconoscimento in modo da avere un tasso di false accettazioni (FAR) inferiore
allo 0,1% .

La accuratezza del riconoscimento aumenta in misura significativa nel caso la verifica venga effettuata
utilizzando entrambe le impronte registrate nel permesso di soggiorno.

Le caratteristiche tecniche del dispositivo di acquisizione e del software di supporto sono descritte al
paragrafo 7.4.1.

Le caratteristiche tecniche del software di valutazione della qualita sono riportate al paragrafo 7.4.2.

Le caratteristiche tecniche dell’algoritmo di comparazione sono descritte al paragrafo 7.4.3

Con la verifica automatica delle impronte, si effettua I’identificazione del titolare €, in caso di rilascio
del documento, si verifica anche il corretto funzionamento dello stesso.

In fase di rilascio, qualora I’esito della verifica sia negativo, ’operatore puo comprendere la causa del
mancato riconoscimento sulla base della qualita delle impronte registrate nel permesso di soggiorno e di
quelle acquisite al momento:

¢ nel caso di scarsa qualita delle impronte, la causa della mancata verifica é da attribuire alla bassa
qualita intrinseca delle impronte del titolare;

e nel caso di buona qualita delle impronte, e possibile che sia stato registrata nel permesso di
soggiorno I’impronta di un dito diverso da quello indicato; e opportuno ripetere la verifica con le
impronte delle altre dita e, nel caso venga confermato 1’errore, occorre procedere all’emissione
di un nuovo permesso di soggiorno.

5 Trattamento degli elementi biometrici

Gli elementi biometrici, immagini del volto e delle impronte digitali dei richiedenti i permessi di
soggiorno, sono dati personali che, pur non rientrando nella categoria dei “dati sensibili” cosi come
definita dal D.LGS 196/2003, richiedono tuttavia un alto livello di riservatezza.

Deve essere altresi garantita la integrita degli elementi biometrici acquisiti e registrati nei permessi di
soggiorno.

Per il raggiungimento delle predette finalita devono essere previste idonee misure di sicurezza per il
trattamento degli elementi biometrici in ogni fase del processo di emissione e di verifica.

Con riferimento alla fase di emissione, gli elementi biometrici acquisiti presso gli Uffici Immigrazione
delle Questure sono immediatamente trasmessi su canali cifrati, previa compressione, apposizione di
firma digitale e cifratura, alla Infrastruttura Centrale PSE® del CEN.

Nel caso di indisponibilita momentanea dell’Infrastruttura Centrale PSE o dei servizi telematici (rete del
ministero dell’Interno) allo scopo di assicurare i livelli di servizio per i cittadini e I’operativita degli

3 “Infrastruttura Centrale PSE”: I’infrastruttura ICT allocata presso il Centro Elettronico Nazionale della Polizia di Stato,
utilizzata nei procedimenti di rilascio, rinnovo e controllo del permesso di soggiorno, comprensiva di archivio informatizzato
dei permessi di soggiorno di cui all’art.2 del DPR 242/2004, Infrastruttura di Sicurezza PSE e di altri sistemi e strumenti
deputati ad erogare i servizi informatici di utilita ai procedimenti relativi al permesso di soggiorno.
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Uffici Immigrazione, gli elementi biometrici sono conservati temporaneamente sulla stazione di lavoro,
previa apposizione di firma digitale e cifratura, ed eliminati in maniera definitiva al termine della
trasmissione.

Gli elementi biometrici secondari sono conservati temporaneamente nell’archivio informatizzato dei
permessi di soggiorno dell’Infrastruttura Centrale PSE per il tempo strettamente necessario al
completamento dei procedimenti amministrativi per il rilascio o per il rinnovo del permesso di
soggiorno e quindi cancellati in maniera definitiva.

Gli elementi biometrici primari, immagini del volto, vengono conservati per finalita amministrative nel
suddetto archivio informatizzato per un periodo pari alla durata del Permesso di soggiorno CE per
soggiornanti di lungo periodo e per un periodo non superiore a dieci anni per le altre tipologie di
permesso di soggiorno. Non possono essere utilizzati per il confronto in modalita “uno a molti” a fini di
identificazione.

L’Infrastruttra Centrale PSE provvede a codificare gli elementi biometrici, insieme alle informazioni
associate, nelle strutture dati DG2 e DG3 previste dalla LDS. Le strutture dati DG2 e DG3 vengono
quindi firmate digitalmente dal Firmatario dei Documenti* prima della trasmissione all’IPZS, tramite
canale di comunicazione cifrato, per la fase di personalizzazione del permesso di soggiorno.

Presso I'IPZS le strutture dati DG2 ¢ DG3, contenenti gli elementi biometrici rispettivamente primari e
secondari, vengono memorizzate in un archivio sicuro per il tempo strettamente necessario allo
svolgimento della fase di personalizzazione del permesso di soggiorno e quindi cancellati in maniera
definitiva.

| piani di sicurezza informatica degli enti interessati al trattamento dei dati biometrici devono essere
integrati con le procedure e le misure atte alla protezione dei dati di competenza in questione.

Una volta emesso il permesso di soggiorno, la integrita, la autenticita e la riservatezza degli elementi
biometrici contenuti nel microprocessore RF sono garantite dai meccanismi di sicurezza previsti dalla
citata decisione della Commissione C(2009) 3770 del 20 maggio 2009 [2] e di seguito indicati:

e Basic access control (BAC),

e Passive Authentication (PA),

e Extended Access Control (EAC).

Nella fase di controllo il protocollo BAC previene la lettura non autorizzata (skimming) dei dati e degli
elementi biometrici contenuti nel microprocessore RF del permesso di soggiorno e limita il rischio di
intercettazione delle comunicazioni (eavesdropping) tra il microprocessore RF e i sistemi di controllo.

La autenticazione passiva (PA) consente di verificare la integrita e la autenticita dei dati e degli
elementi biometrici contenuti nel microprocessore RF attraverso la verifica della firma digitale apposta
dal Firmatario dei Documenti dello Stato Membro dell’UE che ha emesso il permesso di soggiorno.

Gli elementi biometrici secondari, impronte digitali, sono ulteriormente protetti dall’Extended Access

Control (EAC) che vincola la lettura del DG3 del microprocessore RF del permesso di soggiorno,

contenente gli elementi biometrici secondari, immagini delle impronte digitali, al superamento della

fase di mutua autenticazione tra il microprocessore RF e i sistemi di controllo.

L’EAC si articola in due fasi di autenticazione:

¢ chip authentication (CA), autenticazione del chip, che permette di verificare I’autenticita del

microprocessore RF, ovvero che lo stesso non sia stato sostituito e per impedire la
intercettazione delle comunicazioni tra il microprocessore RF e di sistemi di controllo,

* Firmatario dei Documenti (Document Signer — DS) entita istituita all’interno della Infrastruttura di sicurezza del PSE che
certifica, mediante un’operazione di firma digitale I’autenticita e I’integrita dei dati contenuti nel microprocessore RF del
PSE, preservandoli da eventuali alterazioni.
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o terminal authentication (TA), autenticazione del terminale, per impedire ai sistemi di controllo
non autorizzati 1’accesso agli elementi biometrici secondari, immagini delle impronte digitali,
memorizzati all’interno del microprocessore RF.

Le impronte digitali acquisite dai sistemi di controllo vengono utilizzate per la comparazione con le
corrispondenti impronte presenti nel microprocessore RF e non vengono memorizzate.

La Infrastruttura di Sicurezza PSE, istituita presso I’Infrastruttura Centrale PSE, genera i certificati e le
chiavi digitali per supportare le funzionalita di sicurezza sopradescritte e certifica le coppie di chiavi per
la chip authentication, registrate nel microprocessore RF, che vengono generate presso I’'IPZS al fine di
evitare la trasmissione in rete della chiave privata.

6 Statistiche sulla qualita

Si propone di istituire un archivio statistico informatizzato nel quale registrare, in forma anonima (cioe
non riconducibile al titolare) le seguenti informazioni raccolte nelle fasi di acquisizione e verifica delle
impronte:

e il valore dell’indice di qualita della impronta memorizzata,

e il punteggio fornito dall’algoritmo di confronto (Bozorth3) per la scelta del miglior campione di
impronta,
identificativo del dito scelto per la registrazione della impronta,
il punteggio fornito dall’algoritmo di riconoscimento utilizzato in fase di rilascio,
i valori della soglia utilizzata per I’algoritmo di riconoscimento,
il tempo di acquisizione delle impronte e il tempo di verifica

Lo scopo dell’archivio statistico € quello di raccogliere i dati necessari per il monitoraggio costante
della qualita delle impronte acquisite e del tasso di riconoscimento al fine di individuare eventuali
degradi del sistema di acquisizione e verifica (es. deviazione dai livelli ottimali di taratura degli
scanner).

Questi dati potranno servire anche alla creazione di un sistema di valutazione di impatto di eventuali
modifiche (cambio degli standard degli emendamenti, modifiche del software, nuove soglie) o come
strumento di controllo dei tassi di rigetto nella verifica delle impronte.

Le informazioni che si prevede possano essere estratte dall’archivio statistico, in relazione ad un
determinato periodo, sono:
e la ripartizione percentuale nei cinque livelli di qualita delle impronte digitali registrate nei
permessi di soggiorno;
e il numero di immagini (di impronte digitali), registrate nei permessi di soggiorno, al di sotto
della soglia di qualita minima;
e per ciascuna mano, la ripartizione percentuale delle dita scelte in fase di acquisizione delle
impronte;
la percentuale di casi di mancato riconoscimento della impronta in fase di verifica;
i tempi medi di acquisizione delle impronte;
i tempi medi di verifica di una impronta;
i valori medi dei punteggi di riconoscimento e i valori di soglia utilizzati;
la relazione tra il punteggio dell’algoritmo di riconoscimento e la qualita delle impronte oggetto
di comparazioni.

Siritiene che alcuni valori target di qualita raggiungibili siano i seguenti:
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e percentuale di immagini al di sotto della soglia minima di qualita, livello NFIQ 4 o 5 (livello
ISO 0, 25): < 5%

e percentuale di immagini con livelli di qualita elevata, livello NFIQ 1 o 2 (livello ISO 100 o 75):
> 90%

e percentuale di casi di mancato riconoscimento in fase di verifica: < 0,5%.

| dati raccolti verranno registrati in modo anonimo e in nessun caso sara possibile risalire alla impronta
0 alla persona ad essa correlata.

7 Componenti HW e SW per acquisizione e verifica degli elementi
biometrici
La acquisizione, la registrazione e la verifica degli elementi biometrici del titolare del permesso di

soggiorno richiedono 1’utilizzo di componenti hardware e software di seguito elencate le cui
caratteristiche tecniche verranno riportate in dettaglio nei successivi paragrafi:

- volto (paragrafo 7.1)

Dispositivo di acquisizione foto e relativo software

Software di verifica qualita (conformita ICAQO) e modifica della immagine
Software di compressione (Jpeg 2000)

Software di codifica

- impronte (paragrafo 7.2)

e Dispositivo di acquisizione impronte e relativo software
Software di verifica qualita (NFIQ)
Software per la scelta del miglior campione da memorizzare
Software di compressione (WSQ)
Software di codifica.

La verifica degli elementi biometrici in fase di rilascio del documento o di successivo controllo sul
territorio o alle frontiere richiede I’utilizzo di componenti hardware e software di seguito elencate le cui
caratteristiche tecniche verranno riportate in dettaglio nel successivo paragrafo 7.3 e 7.4:

- verifica volto (paragrafo 7.3)
e Dispositivo di acquisizione immagine volto e relativo software
e Software di verifica qualita
e Software di comparazione

- verifica impronte (paragrafo 7.4)
e Dispositivo di acquisizione impronte e relativo software
e Software di verifica qualita
e Software di comparazione

7.1 Requisiti hw e sw per acquisizione immagine del volto (fase di emissione)

La postazione di acquisizione, i cui requisiti tecnici non sono oggetto del presente documento, deve
essere connessa al dispositivo di acquisizione della foto e dovra ospitare una applicazione in grado di
gestire lo scanner e supportare il processo di acquisizione integrando il software di controllo qualita, il
software di compressione e quello di codifica.
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7.1.1 Dispositivo di acquisizione foto

La decisione della commissione 3770/2009 prevede che le impronte digitali devono essere memorizzate
come immagini, conformemente alla norma I1SO [4].

Per acquisire fotografie che rispondano ai requisiti di qualita definiti dalla norma ISO [4] il dispositivo
di acquisizione, scanner piano, deve:

e non deve

avere una risoluzione di almeno 300 dpi;

produrre un’immagine senza alcuna compressione in formato Windows Bitmap versione 3
con un rapporto di aspetto dei pixel (pixel aspect ratio) 1:1, ovvero il numero dei ppi (pixels
per inch) misurato lungo la direzione verticale deve essere pari a quello misurato lungo la
direzione orizzontale;

garantire un range dinamico pari ad almeno 128 livelli di tono nella regione facciale
dell’immagine, definita come la sezione dell’immagine che va dalla fronte al mento e
dall’orecchio sinistro a quello destro del soggetto;

rappresentare I’immagine acquisita in uno spazio di colori a 24-bit RGB, in modo che per
ciascun pixel siano utilizzati 8 bit per la codifica delle tre componenti di colore;

garantire un’illuminazione distribuita in maniera omogenea sull’intera area di acquisizione,
mediante 1’utilizzo di fonti di luce diffusa e non focalizzata, in modo da assicurare un livello
di luminosita uniforme ed una resa dei colori fedele sull’intera immagine acquisita;

operare un corretto bilanciamento del bianco in modo da evitare la presenza di dominanti
cromatiche anomale e piu in generale di fenomeni di alterazione dei colori naturali del
soggetto e della scena dell’immagine acquisita;

fare utilizzo di tecnologie di scansione che ricostruiscono 1’immagine mediante frames video
interfacciati;

introdurre evidenti fenomeni di sovraesposizione o0 sottoesposizione;

introdurre evidenti effetti di sfocatura;

introdurre evidenti alterazioni nel contrasto;

introdurre evidente distorsione geometrica dell’immagine”.

| requisiti tecnici minimi per il dispositivo di acquisizione delle foto sono indicati nella tabella seguente:

Caratteristiche Valore minimo richiesto
Tipo Scanner Piano
Formato minimo 105 x 148 mm (A6)
Risoluzione ottica minima 600 dpi x 600 dpi
Profondita di colore 24 bit
Elemento di scansione CCD
Tipo sorgente luminosa Lampada LED Bianca
Interfaccia verso Windows TWAIN 2.1 o successiva
Interfacce USB 2.0
SO compatibili Windows (XP SP2, Vista, 7)

® Da verificare mediante I’acquisizione di target geometrici.
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7.1.2 Software verifica conformita e modifica della foto

A differenza della qualita delle impronte per la qualita della immagine del volto non esistono indici
sintetici che misurino il livello di qualita complessiva dell’immagine.

Il modulo di verifica della qualita della foto e utilizzato per il controllo della conformita della foto alle
norme specificate in [4] dopo la digitalizzazione. Vengono verificate le proprietd geometriche delle
immagini e altri parametri tra quelli riportati nella norma tecnica [4] che descrive i requisiti per le
immagini del volto.

Il software di verifica pud anche effettuare alcune modifiche alla immagine acquisita con lo scanner per
renderla conforme alle norme specificate in [4] prima della compressione e codifica.

Tali modifiche sono le seguenti:
rotazione

spostamenti verticali e orizzontali
ridimensionamento

ritaglio

| test di alcuni software di controllo conformita ICAO delle foto, effettuati da DigitPA in collaborazione
con il BioLAD della Universita di Bologna su una base dati di immagini in parte conformi ICAQ e in
parte non conformi, hanno evidenziato che nessun software gestisce tutti i requisiti ICAO e nella
verifica dei requisiti gestiti vengono commessi errori di valutazione che arrivano, in alcuni casi, fino al
50% [13]. Tali errori rendono inutilizzabile un uso automatico e vincolante per 1’operatore del software
di verifica della conformita.

Nel seguito vengono riportati i requisiti obbligatori e opzionali del software per la verifica della qualita
della fotografia acquisita e della conformita ICAQ.

Requisiti obbligatori
- Calcolare la posizione del rettangolo del volto (e restituire coordinate della finestra). Rif. punto 1
tabella.
- Calcolare la posizione del centro degli occhi (e restituire coordinate dei centri). Rif. punto 2 tabella.
- Consentire la centratura e ritaglio della foto secondo i formati full frontal e token di ISO 19794-5 [4],
verificando la rispondenza ai criteri geometrici 3, 4, 5, 6 e 7 in tabella (e gli analoghi criteri per il
formato token).
- Evidenziare graficamente sulla foto il rettangolo di ritaglio facendo chiaramente capire all’operatore
eventuali problematiche che rendono impossibile il ritaglio nel formato richiesto
- Verificare la conformita ai seguenti criteri non-geometrici ICAO (comunicando chiaramente
all’operatore le ragioni di eventuali non conformita; non é sufficiente un generico messaggio di foto non
conforme):

0 Foto sfuocata (8 in tabella)

0 Colore innaturale della pelle (11 in tabella)

o Foto troppo chiara / troppo scura (12 in tabella)

o Contrasto non sufficiente (13 in tabella)
Requisiti opzionali
- Calcolare la posizione di altre caratteristiche ad esempio bocca e naso (e restituire coordinate)
- Calcolare la conformita rispetto ad altri (non necessariamente tutti) criteri non-geometrici ICAO
(criteri da 8 a 30 esclusi quelli obbligatori di cui sopra).
- Fornire soluzione dotata di interfaccia grafica semplificata per 1’operatore, con messaggistica avanzata
(in italiano) che consenta di comprendere esattamente le eventuali cause di non conformita di una foto.
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- Effettuare modifiche di tipo geometrico alla immagine, quali rotazioni, ritaglio, ridimensionamento,
ecc. per rimuovere cause di non conformita.

Nella tabella seguente sono riportati i parametri oggetto di valutazione di conformita della foto.
L’ultima colonna riporta il riferimento presente nella norma tecnica [4].

N | Description of the test | Section
Feature extraction accuracy tests
1 | Eye Location Accuracy |
2 | Face Location Accuracy (other points) |
Geometric tests (Full Frontal Image Format)

3 | Eve Distance (min 90 pixels) 8.4.1

4 | Relative Vertical Position (0.5B<=BB<=0.7B) 833

5 | Relative Horizontal Position (no tolerances) 8.3.2

6 | Head Image Width Ratio (0.5A<=CC<=0.71A) 8.3.4

7 | Head Image Height Ratio (0.7B<=DD<==(.8B) 8.3.5

Photographic and pose-specific tests

8 | Blurring 7.33

9 | Looking Away 7.23
10 | Ink Marked/Creased A3.23
11 | Unnatural Skin Tone 7.3.4
12 | Too Dark/Light 732
13 | Washed Out 74.2.1
14 | Pixelation A3.23
15 | Hair Across Eyes A3.23
16 | Eyes Closed 7.23
17 | Varied Background A2.4
18 | Roll/Pitch/Yaw Greater 5 722
19 | Flash Reflection on Skin 7.2.10
20 | Red Eyes 7.34
21 | Shadows Behind Head A3.23
22 | Shadows Across Face 7.2.9
23 | Dark Tinted Lenses 7.2.11
24 | Flash Reflection on Lenses 7.2.11
25 | Frames too Heavy A43
26 | Frame Covering Eyes 7.23
27 | Hat/Cap A323
28 | Veil over Face A3.23
29 | Mouth Open 723 |
30 | Presence of Other Faces or Toys too Close to Face A323

Il test dei prodotti software per la verifica della conformita ICAO richiede un data set di immagini di
volti conformi e non conformi ICAQ e pu0 essere eseguito secondo le modalita indicate in [13].

7.1.3 Software compressione immagine volto

Il software di compressione JPEG200 utilizzato deve essere conforme alle specifiche definite dalla
norma ISO/IEC 15444-1.

Il produttore del software deve dimostrare di aver eseguito il test di conformita per le funzioni di
codifica e decodifica JPEG 2000 Part 1 descritto nella raccomandazione Rec. ITU-T T.803 : JPEG 2000
image coding system : conformance testing.

I file per il test sono scaricabili dal sito all’indirizzo :
http://www.itu.int/net/itu-t/sigdb/speimage/lmageForm-s.aspx?val=10100803

Non sono ammesse compressioni multiple dell’immagine.

7.1.4 Software codifica imagine volto e metadati in formato interoperabile

Il software di codifica deve generare un record interoperabile contenente I’immagine compressa del
volto e le informazioni associate, codificate nel formato descritto dalla LDS (Logical Data Structure),
DG2, delle specifiche tecniche ICAO [3], basate sullo standard ISO/IEC 19794-5 [4] e CBEFF
(Common Biometric Echange File Format) [11].

7.2 Requisiti hw e sw per acquisizione impronte (fase di emissione)

Nella postazione di acquisizione connessa al dispositivo di acquisizione delle impronte dovra essere
installata una applicazione in grado di gestire lo scanner e supportare il processo di acquisizione
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secondo la procedura descritta nel paragrafo 3.2, integrando il software di controllo qualita, il software
di scelta del miglior campione, il software di compressione e quello di codifica.

7.2.1 Dispositivo di acquisizione impronte digitali (single finger)

La decisione della commissione 3770/2009 prevede che le impronte digitali devono essere memorizzate
come immagini, conformemente alla norma 1SO [5] ma non fornisce indicazioni puntuali sui requisiti
minimi delle immagini da acquisire e quindi dei dispositivi di acquisizione. La norma ISO stabilisce
sette livelli con qualita crescente dei dispositivi in funzione delle specifiche applicazioni ed esigenze,
riportati nella tabella seguente. Per usi di law enforcement analoghi a quello in esame, la norma 1SO
suggerisce I’impiego di dispositivi di livello 30 o 31.

Setting | Scan resolution Scan resclution | Pixel depth | Dynamic range | Certification
level pixels/centimeter pixelsfinch (bits) (gray levels)
{ppcm) (ppi)

10 49 125 1 2 None
20 98 250 3 5 None
30 197 500 8 80 None
35 295 750 8 100 None
3 197 500 8 200 EFTS/F
40 394 1000 8 120 None
41 394 1000 8 200 EFTSIF

Per definire le specifiche dei dipositivi di acquisizione delle impronte DigitPA ha effettuato uno studio
in collaborazione con il Laboratorio di biometria dell’Universita di Bologna i cui risultati sono
documentati in [15].

Lo studio ha dimostrato che la caratteristiche pitu importanti di un dispositivo di acquisizione di
impronte al fine di massimizzare le prestazioni di riconoscimento automatico da parte di algoritmi sono:
e areadi acquisizione,
e accuratezza della risoluzione
e distorsione geometrica;

Per questi parametri ¢ opportuno fare riferimento alle specifiche di maggiore livello qualitativo “IAFIS
1QS”, o EFTS/F, definite dall’FBI nel documento [16].

Le altre caratteristiche dello scanner: risposta alle frequenze spaziali, rapporto segnale rumore e range
dinamico sono importanti ma hanno un impatto minore rispetto alle precedenti sulla accuratezza del
riconoscimento biometrico.

Per queste caratteristiche & sufficiente fare riferimento a specifiche di qualita di livello leggermente
inferiore quali le specifiche “PIV IQS” definite dall’FBI nel documento [18].

La scelta di apparati di tipo ottico con le caratteristiche di qualita sotto indicate garantisce il
raggiungimento di un elevato livello di qualita delle immagini acquisite e di accuratezza di
riconoscimento da parte di algoritmi automatici.

Area (wxh): w > 25.4mm (1”), h > 25.4mm (1”)
Risoluzione: 500dpi + 1% (IAFIS 1QS*)
Distorsione geometrica: requisito IAFIS 1QS* cosi come descritto nel seguito:

Accuratezza geometrica tra le barre
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Quando si acquisisce un target a barre multiple parallele da 1.0 cy/mm, con orientamento sia verticale
che orizzontale delle barre, il valore assoluto della differenza (D) tra la distanza reale tra le barre
parallele del target (X) e la corrispondente distanza misurata nell'immagine (YY) non deve superare i
seguenti valori, per almeno il 99% dei casi testati in ciascuna area e in ciascuna delle due direzioni
ortogonali:

D <0.0007, per 0.00 <X <0.07e D <0.01X, per 0.07<X <1.50

Il requisito corrisponde ad una accuratezza posizionale di £ 1,0% per le distanze comprese tra 0,07 e 1,5
pollici, e una precisione costante di £ 0,0007 pollici per distanze inferiori o pari a 0,07 pollici.

Dove D = |Y-X|, X = distanza reale del target, Y = distanza misurata della immagine (i valoridi D, X, Y
sono espressi in pollici)

Accuratezza geometrica lungo le barre

Quando si acquisisce un target a barre multiple parallele da 1.0 cy/mm, con orientamento sia verticale
che orizzontale delle barre, la differenza massima in direzione, rispettivamente, orizzontale e verticale
tra la posizione di due punti qualsiasi posti lungo la immagine di una barra, fino a una distanza massima
di 1,57, deve essere inferiore a 0.016” nel 99% dei casi testati, in ciascuna delle due direzioni
ortogonali.

Risposta alle frequenze spaziali: requisito PIV 1QS** cosi come descritto nel seguito:

La risposta alle frequenze spaziali puo essere misurata utilizzando la funzione di trasferimento del
contrasto (CTF) o la funzione di trasferimento della modulazione (MTF).

| valori di CTF o MTF devono superare i valori minimi riportati nella tabella seguente nelle due
direzioni orizzontale e verticale e per ogni zona della area di acquisizione, nel range di frequenza da 1.0
a 10.0 cy/mm.

Nessun valore di CTF o MTF deve essere superiore a 1.12.

Frequency (f) Minimum CTF Minimum MTF
in cy/mm Modulation when using Modulation
at object Bar Target when using Sine Wave or
plane? Edge Target
1.0 0.920 0.871
2.0 0.822 0.734
3.0 0.720 0.614
4.0 0.620 0.510
5.0 0.526 0.421
6.0 0.440 0.345
7.0 0.362 0.280
8.0 0.293 0.225
9.0 0.232 0.177
10.0 0.174 0.135

Rapporto segnale rumore: Deviazione Standard dei Livelli di Grigio ¢ < 3,5 in ogni finestra di 0.25 x
0.25 situata nell’area di acquisizione, acquisendo un target grigio scuro uniforme e un target grigio
chiaro uniforme (PIV 1QS *¥*)

Livelli di grigio: 256

Range Dinamico (DR): per almeno 1’80% delle immagini acquisite DR >150 (PI1V 1QS**)

* JAFIS 1QS: indica che questo requisito e conforme alle specifiche EBTS/F del’FBI [16]. Le
procedure per la verifica di compatibilita sono descritte in [17].

** PIV 1QS: indica che questo requisito ¢ conforme alle specifiche PIV del’FBI [18]. Le procedure per

la verifica di compatibilita sono descritte in [19].
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| requisiti tecnici minimi per il Dispositivo di acquisizione impronte digitali (single finger) sono indicati
nella tabella seguente:

Caratteristiche Valore minimo richiesto
Tecnologia sensore Ottica
Area di Acquisizione minima ° 1"x1" (25,4254 mm)
Area di Acquisizione massima 1,5x 1,6 “ (38,1x40,04 mm)
Risoluzione di output 500 dpi + 1% (IAFIS 1QS*)
Livelli di Grigio 256
Distorsione Geometrica requisito (IAFIS 1QS*)
Range Dinamico minimo Almeno 1'80% delle immagini acquisite devono avere un range dinamico pari a 150 (PIV 1QS**)
Risposta alle Frequenze Spaziali requisito (P1V 1QS**)
Rapporto Segnale Rumore At ione, A00U1s8100 U BIGeLGrG10 Sero uniforme & un Garget Grigio chiao cnfome (PIV' 105+
Interfaccia verso Windows TWAIN 2.1 o successiva
Interfacce USB 2.0
SO compatibili Windows (XP SP2, Vista, 7)

Il fornitore del Dispositivo di acquisizione delle impronte digitali deve poter dimostrare la conformita ai
requisiti indicati in tabella, mediante il possesso di un certificato di conformita rilasciato da un
laboratorio di prova o attraverso la presentazione di documentazione comprovante I’esito positivo delle
prove di laboratorio, da ripetere eventualmente in presenza della Stazione Appaltante, eseguite secondo
le procedure indicate in [17] e [19].

Dovra essere considerato elemento qualificante il possesso di un certificato di conformita ai requisiti di
qualita delle immagini indicati in tabella, rilasciato da un laboratorio di prova, conforme alle
prescrizioni della norma EN ISO/IEC 17025, accreditato da un organismo di accreditamento di uno
Stato Membro che operi in conformita alla norma EN ISO/IEC 17011.

Dovra essere considerato elemento ulteriormente qualificante il possesso di un certificato di conformita
a tutti i requisiti di qualita delle immagini conformi alla specifica 1AFIS IQS, rilasciato da un
laboratorio di prova, conforme alle prescrizioni della norma EN ISO/IEC 17025, accreditato da un
organismo di accreditamento di uno Stato Membro che operi in conformita alla norma EN ISO/IEC
17011.

| Dispositivi di acquisizione delle impronte digitali dovranno essere forniti di appositi kit di pulizia per
le lenti e/o per le eventuali parti del dispositivo che, se non perfettamente pulite inficino la qualita
dell’immagine acquisita.

| Dispositivi di acquisizione delle impronte digitali dovranno essere forniti di SDK da utilizzare a
supporto dello sviluppo di funzioni di controllo dell’acquisizione e dell’integrazione all’interno di
moduli applicativi.

® ’area effettivamente acquisibile dallo scanner e visibile nell’immagine, e non la dimensione fisica della finestra di
acquisizione
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SDK

Caratteristiche dello SDK:

- accessibilita tramite interfaccia di programmazione da ambienti C# / C++/ VB;

- integrabilita in applicazioni java, C#, C++ 0 VB;

- supportato in ambiente Windows XP / Windows VISTA/Windows 7

- disponibilita di opportuna documentazione tecnica e di esempi di codice.

- funzioni richieste: eliminazione delle impronte latenti ¢ dell’effetto alone (“halo effect™)

- funzioni opzionali: indicazioni di possibili cause di cattiva qualita della impronta (es. pressione
insufficiente, pressione esagerata, posizione sbagliata dovuta a mancata centratura, scorrimento,
ecc.).

La qualita dello SDK puo essere valutata attraverso 1’ampiezza delle funzioni a disposizione e la facilita
di integrazione.

7.2.2 Software per la misura della qualita delle impronte

La verifica della qualita delle immagini delle impronte acquisite deve essere effettuata con il software
NIST Fingerprint Image Quality (NFIQ) sviluppato e distribuito dal NIST. La descrizione
dell’algoritmo ¢ contenuta in [9].

Per essere certi della corretta implementazione del programma é possibile verificare la conformita della
specifica installazione del software NIST confrontando i risultati ottenuti con quelli generati dal
software originale testato e pubblicato dal NIST nel 2004. E’ sufficiente eseguire il programma ‘“NFIQ
compliance test” [10].

7.2.3 Software per la scelta del miglior campione di impronta

La scelta della migliore immagine delle impronte digitali da registrare tra quelle acquisite relative a uno
stesso dito viene effettuata utilizzando il software di comparazione Bozorth3 del NIST combinato al
sofwtare MINDTCT. 1l modulo MINDICT estrae le minuzie dalle immagini dalle impronte fornite in
input e le sottopone per la comparazione al software Bozorth3 che fornisce in output uno score che
viene utilizzato per la scelta del miglior campione di impronta secondo la procedura descritta al
paragrafo 3.2.1.

7.2.4 Software compressione immagine impronte

Il software utilizzato per la compressione WSQ deve essere conforme alle specifiche WSQ
Specification, Part I: Requirements and Guidelines [7].

E’ opportuno utilizzare software WSQ certificato FBI, con indicazione del numero di riferimento
assegnato dalla FBI.

In alternativa il fornitore del software deve dimostrare di avere eseguito positivamente la procedura di
conformita consistente nel confronto tra I’output del software offerto con loutput di una
implementazione di riferimento sviluppata presso il NIST.

| criteri di confronto e i requisiti di precisione sono contenuti in WSQ Specification, Annex AA:
Procedures for Determining Compliance [7]. | riferimenti sono disponibili nel sito del NIST alla pagina
http://www.nist.goV/itl/iad/ig/wsq_compliant.cfm.

7.2.5 Software codifica immagine impronte e metadati in formato interoperabile

Il software di codifica deve generare un record interoperabile contenente le immagini compresse delle
impronte e le informazioni associate, codificate nel formato descritto dalla LDS (Logical Data
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Structure), DG3, delle specifiche tecniche ICAO [3], basate sullo standard ISO/IEC 19794-5 [4] e
CBEFF (Common Biometric Echange File Format) [11].

7.3 Requisiti hw e sw per la verifica della immagine del volto in fase di rilascio o
controllo.

In fase di rilascio o controllo del permesso di soggiorno € prevista la verifica della immagine del volto
del titolare senza 1’ausilio di software per il riconoscimento biometrico.

Il riconoscimento biometrico della immagine del volto del titolare del permesso di soggiorno potra
essere effettuato all’interno di varchi automatici simili a quelli gia presenti negli aeroporti di alcuni stati
membri, denominati automatic border control (ABC) systems, con le modalita indicate nelle linee guida
dell’Agenzia europea Frontex [20]. Nel citato documento sono indicate anche le specifiche dei
dispositivi hardware di acquisizione della immagine del volto e del software di riconoscimento
biometrico che si riportano sinteticamente di seguito.

7.3.1 Dispositivo di acquisizione immagine del volto e relativo software

Il sistema di acquisizione della immagine deve avere le seguenti caratteristiche:

o risoluzione di almeno 2 Mpixel,

e sensore CCD (raccomandato),

o frame rate di almeno 10 frame/sec,

o sistema di illuminazione con caratteristiche di uniformita evitando riflessi sugli occhiali o sulla
pelle del volto,

e capacita di acquisire immagini frontali del volto ad altezze variabili tra 140 e 200 centimetri
(unica camera mobile o piu camere ad altezza diverse),

¢ le immagini del volto fornite devono avere almeno 90 pixel tra i centri degli occhi.

7.3.2 Software di pre-processing e di verifica qualita

Si raccomanda di pre-elaborare le immagini del volto acquisite e di valutarne la qualita prima di
inviarle a software di riconoscimento biometrico.

Il pre-trattamento dovrebbe coprire almeno i seguenti aspetti:

» rilevamento del volto,

« ritaglio del volto,

 rotazione del volto per garantire che i centri degli occhi siano su una linea orizzontale.

La valutazione della qualita dovrebbe riguardare la individuazione del viso e degli occhi e,
opzionalmente una stima della qualita sulla base delle caratteristiche della immagine del volto indicate
nella norma ISO [4]. Se viene effettuata la valutazione della qualita delle immagini acquisite e
opportuno fornire al software di verifica la migliore tra le immagini acquisite in modo da favorire il
processo di riconoscimento.

7.3.3 Software di comparazione

Il software di comparazione deve confrontare I'immagine di riferimento registrata nel DG2 del
permesso di soggiorno e l'immagine acquisita dal vivo, eventualmente pre-processata e scelta tra le
migliori tra quelle acquisite.

Le immagini di riferimento possono essere memorizzate nei permessi di soggiorno da verificare in
formato JPEG o JPEG2000’. Le immagini devono essere decompresse e confrontate con quelle
acquisite dal vivo, pre-processate ma non compresse.

" Nei permessi di soggiorno emessi dall’Italia il formato di compressione & JPEG2000 ma la normativa europea consente
anche la compressione in formato JPEG.
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Il tempo di verifica (generazione del template e confronto) non deve durare pit di un secondo.

La configurazione dell’algoritmo di verifica del viso deve garantire un livello di sicurezza in termini di
False Accept Rate (FAR) di 0,001 (0,1%). In questa configurazione della soglia di confronto il False
Reject Rate (FRR) non deve superare 0,07 (7%). Si raccomanda che le prestazioni dell'algoritmo di
verifica del volto siano misurate da un laboratorio indipendente.

7.4 Requisiti hw e sw per la verifica delle impronte in fase di rilascio o controllo.

Nella postazione di verifica (per rilascio o controllo) connessa al dispositivo di acquisizione delle
impronte dovra essere installata una applicazione in grado di gestire lo scanner e supportare il processo
di acquisizione, integrando il software di controllo qualita e il software di comparazione delle impronte.
L’applicazione deve gestire la funzionalita EAC per poter accedere alle informazioni contenute nel
DG3 del chip RF del permesso di soggiorno contenente le immagini delle impronte e le informazioni
associate (livello di qualita e codice delle dita registrate).

7.4.1 Dispositivo di acquisizione impronte e relativo software

E’ opportuno utilizzare, anche per la verifica, dispositivi con le stesse caratteristiche di elevata qualita
di quelli utilizzati per la emissione.

L’utilizzo in fase di verifica di scanner di livello di qualita inferiore porterebbe alla riduzione della
accuratezza del riconoscimento. Ad esempio I’utilizzo di scanner con caratteristiche PIV [18]
porterebbe a un aumento dell’errore di circa il 150% come verificato nei test descritti in [15].

Si rimanda pertanto al paragrafo 7.2.1 per le specifiche del dispositivo.

Nel caso di utilizzo di dispositivi mobili integrati, con elevate esigenze di portabilita, si possono
impiegare, per verifica 1:1, scanner di impronte con area di acquisizione e requisiti di qualita
corrispondenti al livello 10 del profilo SAP (Subject Acquisition Profile) definito in [12], inferiori a
quelli riportati al paragrafo 7.2.1.

Laddove non siano presenti vincoli dimensionali e si intenda utilizzare il dispositivo mobile anche per il
controllo dei visti biometrici e opportuno utilizzare scanner di livello SAP 30.

La tabella seguente tratta da [16] riassume la dimensione minima della immagine e i requisiti di qualita
delle immagini (IQS) per ciascun profilo SAP.

Subject

Acquistion | Minimum Image Dimensions | 105 Specification | Simultaneous
Profile (WxH in inches) Requirements # of Fingers
(SAP)

10 0.5x0.65 PIV 1

20 06x08 PIV

30 08x10 PIV 1

40 16x15 PIV 1-2

45 16=x1.5 App F 1-2

50 25x15 AppF 1-3

60 32=x30 AppF 1-4

E’ opportuno che il software a corredo del dispositivo (SDK) abbia la funzionalita di “autocapture” che
rende veloce il processo di acquisizione garantendo adeguata qualita della immagine acquisita. Tale
funzionalita consiste nella acquisizione automatica della immagine dell’impronta che superi la soglia
minima di qualita (autocapture) misurata con un software di controllo qualita quale NFIQ [9].

Eventualmente il software di acquisizione potrebbe segnalare in modo automatico all’operatore il
cattivo posizionamento del dito.
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Nel caso di verifica di due impronte la applicazione deve inoltre supportare la procedura di fusione
prescelta tra quelle descritte al paragrafo 4.2.

7.4.2 Software di verifica qualita

Il software di controllo qualita & opportuno che sia lo stesso utilizzato in fase di emissione, NFIQ del
NIST. Il software puo essere integrato nel software di acquisizione con funzionalita autocapture o per
supportare I’operatore in fase di acquisizione. E’ importante che in caso di mancato riconoscimento
I’operatore possa visualizzare le informazioni sulla qualita della impronta acquisita al momento e di
quella registrata nel PSE al fine di comprendere il motivo del mancato riconoscimento.

7.4.3 Software di comparazione

L’algoritmo da utilizzare per la verifica 1:1 in fase di rilascio o in ambito Controllo delle Frontiere e
Controllo del Territorio deve garantire valori di FRR e FAR idonei allo scopo.

Si suggerisce di utilizzare un software di riconoscimento in grado di garantire con un FAR di 0.1% un
FRR non superiore a 0.5% usando come protocollo di test, ad esempio, quello utilizzato dal Laboratorio
biometrico BIOlab della Universita di Bologna per i test FVC2006 e come database di riferimento il
DB n.2 di FVC2006 (denominato DB2).

Per i valori sopraindicati con riferimento ad una popolazione di 1000 persone si avrebbero problemi di
falsi rigetti, nel caso in cui si effettui un singolo tentativo e un singolo dito, per 5 persone sul totale
indicato. La situazione varierebbe nel caso in cui si potesse provare piu volte con due dita. In questo
caso I’errore si potrebbe ridurre significativamente come indicato al punto 4.2.

Nel DB suggerito per le prove sono presenti anche impronte di qualita bassa (NFIQ 4 e 5) in quanto la
popolazione utilizzata per le acquisizioni risulta essere piuttosto eterogenea comprendendo anche
lavoratori manuali e persone anziane.

La base di dati, raccolta nell’ambito del progetto europeo BioSec, € ottenibile gratuitamente su richiesta
(http://atvs.ii.uam.es/fvc2006.html) e la procedura di test e pubblica
(http://bias.csr.unibo.it/fvc2006/protocol.asp).

| risultati dei test su questo DB sono in http://bias.csr.unibo.it/fvc2006/results/O_res_db2_a.asp

Dalla tabella dei risultati di FVVC2006 si rileva che le prestazioni suggerite di FAR1000 < 0,5% sono
superate da oltre 10 algoritmi.
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8 APPENDICE - Caratteristiche e requisiti della foto

Le norme tecniche contenute in [4] definiscono una serie di caratteristiche e requisiti che le foto devono
possedere, al fine di favorire e rendere piu efficace le operazioni di riconoscimento.

8.1 Aspetti generali

= Le dimensioni della foto devono essere:

- Larghezza: 35 mm
- Altezza: 45 mm.

= Jlaltezza della foto deve essere tale da assicurare che il volto sia contenuto interamente
nell’immagine e centrato rispetto al riquadro dell’immagine.

= La foto deve essere recente, non deve cioe essere stata scattata pit di sei mesi prima.

= La foto non deve essere piegata, spillata, presentare scritte o, in generale, essere manomessa o
danneggiata.

Danneggiata/macchiata

= La foto deve essere stampata su carta di alta qualita, in modo da ottenere immagini digitalizzate di
adeguate qualita e risoluzione.

|5~ = —5 5= =

NO

Scolorita | Punteggiata

8.2 Inquadratura e posa

= Lo sfondo deve essere uniforme di preferenza celeste, beige, marrone chiaro, grigio chiaro oppure
bianco, in modo da aumentare il contrasto tra lo sfondo e il volto.
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= La foto deve mostrare interamente la testa e la sommita delle spalle, in modo che 1’altezza del volto
occupi tra il 70% e 1’80% dell’altezza della foto.

NO

Troppo vicina Troppo lontana

= La foto deve riportare solo il soggetto. Non sono ammessi altri oggetti e altri soggetti

Altro soggetto

= |l viso non deve essere inclinato né lateralmente né verticalmente e non sono ammesse posizioni
artistiche (cioe, viso girato, spalle alzate, etc..). Inoltre il viso deve essere ripreso frontalmente e lo
sguardo deve essere rivolto verso I’obiettivo.

Sguardo girato
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= | a testa deve essere centrata verticalmente.

Testa non centrata

= L’espressione deve essere neutra ed il soggetto deve avere la bocca chiusa e gli occhi ben visibili ed
aperti.

8.3 Messa a fuoco, colori, luminosita e contrasto
= Non ci devono essere ombre sul viso o sullo sfondo.

Ombra sulla sfondo Ombra sul viso
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La foto deve essere a fuoco e il volto chiaramente distinguibile.

NO

Sfocata

Non devono essere presenti effetti di sovraesposizione/o sottoesposizione.

Troppo scura ‘Troppo chiara

La profondita di campo deve essere tale da mostrare chiaramente sia la parte frontale del viso (dalla
fronte al mento) sia entrambi i lati del volto (da orecchio ad orecchio).

Non sono ammesse foto che presentino riflessi ed effetti dovuti a flash o ad altre fonti di
illuminazione.

# o)

Riﬂesso-d‘el flash

La foto deve avere un contrasto e una luminosita appropriate in modo che siano ben definite le
caratteristiche del viso e che si abbia una risoluzione ottimale dei lineamenti e delle parti del viso
utilizzati come riferimento in fase di riconoscimento.
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= La foto deve essere a colori, e questi devono essere naturali. Non sono ammesse foto con
colorazioni diverse da quelle reali.

Colore innaturale

= | o sfondo deve essere uniformemente illuminato.

8.4 Ornamenti, occhiali e coperture

= Gli occhi non devono essere coperti da capelli.

Occhi coperti da capelli
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Non sono ammessi copricapo a meno di motivi religiosi, culturali o medici. In ogni caso il volto
deve essere mostrato chiaramente.

i
4
JE
'4

y

Faccia coperta Parte del viso cperta

Non sono ammessi occhiali con lenti colorate. Le lenti devono essere trasparenti in modo che gli
occhi siano ben visibili.

P . - .
Lenti scure Riflesso sulle lenti

La montatura degli occhiali non deve coprire gli occhi.

Montatura pesante Montatura copre occhi
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